Einrichtung einer Zwel-Faktor-
Authentisierung (2FA)

In one folder kdnnen Sie Ihren Account Uber eine Zwei-Faktor-Authentisierung zusatzlich absichern.
Um die 2FA-Authentisierung einzurichten, gehen Sie bitte wie folgt vor:

e Loggen Sie sich in one folder ein und rufen Sie lhre Account-Einstellungen auf, in dem
Sie oben rechts Uber das Account-lcon hovern und auf "Account" klicken.

e Nun flllen Sie einen von Ihnen ausgedachten Code (nur Zahlen und Text in
GroBbuchstaben, keine Sonderzeichen) oder verwenden Sie den Vorschlag, der in der
ausgegrauten Textbox darunter dargestellt wird, in das Feld "2FA-Code / TOTP-Code" und
hinterlegen Sie denselben Code in Ihren TOTP-Client und klicken auf Speichern. Merken
Sie sich den Reset-Code der lhnen von one folder zuriickgegeben wird. Dieser wird
bendtigt, um die 2FA-Authentisierung zukunftig zuricksetzen zu kénnen. Wenn Sie diesen
Code nicht mehr haben, kénnen Sie sich nicht mehr einloggen.

Jetzt ist Ihr Account mit einer Zwei-Faktor-Authentisierung abgesichert und zusatzlich zu Ihrem
Passwort werden Sie nun immer
beim Login nach einem temporaren Code aus lhren TOTP-Client gefragt.

Beispiel am TOTP-Client Authy:

e Klicken Sie auf den unteren Reiter Tokens

e Klicken Sie oben rechts auf das +

e Geben Sie nun den TOTP-Code ein, den Sie auch bei one folder im Feld "2FA-Code / TOTP-
Code" eingegeben haben

e Klicken Sie auf "Add Account"

e Geben Sie in das Feld "Account Name" einen Namen ein, z.B. "One folder"

e Klicken Sie nun auf ein Icon in der Liste das Ihnen am besten zusagt, als Beispiel nehmen
wir hier "Generic Black"

e Klicken Sie auf "Save"

e Die 6-stellige Zahl andert sich nun alle 30 Sekunden und diese Zahl muss beim Login von
one folder zusatzlich mitangegeben werden.
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